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AUTOMAATION TURVALLISUUS

Jari Seppild

Vastaa selkeiisti, ranskalaisin viivoin ja lyhyin selityksin. Pitkisté, episelvisti jaaritteluista
tulee miinuspisteiti. Tentin maksimipisteméiirid on 18(+2)p.

TENTISSA SAA OLLA KAIKKI OPISKELIJAN HALUAMA MATERIAALI MUKANA
POISLUKIEN VANHAT TENTTIVASTAUKSET:

MUISTA

a)

b)
c)

Jokaisessa vastauksessa sovelluskohteena on TTY Systeemitekniikan
kolonnilaboratorio tiloineen ja

tavoitteena on turvata jérjestelmén kdytettcivyys kurssien laboratoriokdytossa 24/7/365
kysymyksiin ei ole yhtd oikeaa vastausta vaan sinun tulee perustella miksi
vastauksesi on mielestési oikea.

Toiminnallinen turvallisuus

a) riski kasitteend? (2p)

b) mikd on fyysisen tietoturvan kannalta térkein haaste? (2p)

¢) miten ratkaisisit kohdan b) haasteen kustannustehokkaimmin? (2p)

Tietoliikenneturvallisuus

a) Kolonnilla tdrkeimmiét tietokonejérjestelmét loogisessa mielessé ovat

1) prosessivalvomotietokone (ajo), 2) prosessin ohjelmointitietokone
(konfigurointimuutokset), 3) prosessin kehittdmistietokone (Matlab+muu kehitys).
Piirrs jérjestelmén toteutussuunnitelma, joka on tietoliikenne- ja tietoturvateknisesti
nykyisté jarkevampi ratkaisu. (3p)

b) perustele miksi ratkaisusi on tietoturvallinen? (3p)

Ohjelmistoturvallisuus

a) Miki tekee automaatiojérjestelméstd ohjelmistotietoturvamielessd haasteellisemman
verrattuna toimistojirjestelmiin? (2p)

b) Miti tarkoittaa koventaminen? (2p)

¢) Miki kuuntelemiesi luentojen pohjalta on suurin haaste jarjestelmén kéytettdvyyden
jatkumiselle? (2p)

Bonus-tehtivii:
Anna rakentavaa palautetta. (2p)
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