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/3’ Kurssiaineistossa kartoitettiin tietojenkisittelyn tulosten uskottavuuden
merkitystd. Millainen suhde uskottavuudella kiiyttiijin nikokulmasta on
tietoturvaan?
a. () Jos uskottavuudella ei ole vilil, ei ole tietoturvallakaan.
b. ( ) Jos tietoturvalla ei ole villig, ei ole uskottavuudellakaan.
¢.. ( ) Ei ole sellaista tietojenkisittelyli, jonka uskottavuudella tai tietoturvalla ei
olisi vilia.
d. ( ) Mitisin edellisti viitteisti ei esitetty eikd olisi voitukaan, koska késittest
eivit ole noin yksinkertaisia.

39. Tictoturvallisunden osa-alueena mainitaan joissain yhteyksissi
tietosodankiiynti, mutta yrityksen niikfkulmasta sen voi sisiillyttiii
yleisemmiin turvallisuusjaottelun osg-alueeseen

a. ( )turvallisuusjohtaminen.
b. ( ) valmiussuunnittelu.
¢. ( )force majeure -uhkien torjunta.
d. ( )ulkomaantoimintojen turvallisuus.
. Voiko siihképostiviestin loppuun lisétyllii lihettiijiin nimelld olla oikeundellista
merkitysti?

a. ( )i, silld laki sihkdisists allekirjoituksista miiirittelee vain varmenteeseen
perustuvan allﬂkxqmmlmn

b. () Ei, sillii sen voi helposti viifirentiii.

c. () Kylly, sillt laki stihkdisistii allekirjoituksista rinnastaa sen faxitse
lihetettyyn kasinkirjoitettuun allekirjoitukseen.

d. ( ) Kylli, sopimusvapauden ja vapaan todistugharkinnan periaatteiden
mukaan.

Pelkiin A-osan tehtiiviit 41-50 (Jos teet A+B:th, ohita tiimii jakso)

41. Kerta-avainjlirjestelmissii tarvitaan yhti pitkil avain kuin on selkotekstikin.
a.( )Tosi b, () Epttosi
Yksi mahdollinen toiminta IPSecillii on, ettii se lisiiii datapakettiin kentlin,
jossa on paketista laskettn avaimellinen tiiviste.
a.( )Tosi b.( )Epitosi
SSL:n turvallisuus perustuu siihen oletukseen, ettii kumpikin osapuoli voi
luottaa toisen osapuolen julkiseen avaimeen.
a.()Tosi b.( )EpHtosi
Jos haaste-vaste -menetelmi perustuu kryptografisen tiivistefunktion
kiyttoon, kdyttdjan salasanan riittii olla todentajalla tallessa tiivistetysséd
muodossa.
a.()Tosi b.()Epitosi
Kahden snuren alkuluvun p ja q tulosta pitiifi ensin laskea jakojifinnés
kolmannen alkuluvun suhteen, jotta tuloksen voi julkaista ilman, ettfi p jo q
paljastuvat.
a.( )Tosi b. () Epiitosi
. Kryptoalgoritmien turvallisunden kannalta on keskelsts, ettii hybkkiiiji e
tunne algoritmin rakennetta.
a.()Tosi b.( ) Epitosi
PGP-ohjelimalle on ominaista, ettii se miilirittelee avainrenkaassa olevien
Jjulkisten avainten lnotettavuutta hakemistoista tal munalta tietoverkosta
hakemiensa varmenneketjujen avulla.
a.()Tosi b.()Epitosi

42.

43.

47.

S

48. Jos lohkosalausalgoritmissa sydte olisi pitempi kuin kryptoteksti, salausta ei
vilttimiitta voisi purkaa.
a.()Tosi b.()Epitosi
Autentikoinnin yleisen perustavoitteen kannalta voivat olla jirkevii muut
paitsi yksi seuraavista erikoisista jirjestelyisti. Miki?
2. () kertaalleen hyviiksytyn autentikaation vaatiminen uudestaan jonkin ajan
kuluttua.
b. ( ) sama todennustieto (esim. salasana) usealla eri oliolla.
¢. () ei tiedetd todennettavan olion oikeaa identiteettia.
d. ( )todennustietojen toimittaminen oliolle, jolla ei ole mitiin oikeuksia
jérjestelmidn.
Miki seuraavista on liihinni sellainen tehtiivii, jonka hoitamiseen voidaan
kiyttis kryptografista protokoellaa?
a. () sihkopostiviestin muuttaminen salatekstiksi
b. ( ) salausavaimesta sopiminen
¢. () salausavaimen turvallinen s#ilytys
d. ( )salausavaimen generointi hyvien satunnaislukujen perusteella

49.

50.

A+B:n tehtiviit 41-60 (ovat B-osan materiaalista)

41. Kryptografisissa protokollissa viestien tuoreutia voi osoittaa aikaleimoilla tai
satunnaisluvuilla.

a.( )Tosi b.( )Epitosi
Avaimen peruuttaminen PGP:ssi onnistuu vain antamalla voimassaoloajan
kulua loppuun.

a.( )Tosi b. () Epitosi
43. Tiivistefunktiolla toteutetussa kertakiiyttbisten salasanofen menetelmissii
asiakas voi joka kerta joutua laskemaan monta askelta eteenpiiin, mutta
palvelimen rilttiiii yleenssl tehd# yksi askel.

a.()Tosi b.()Eplitosi -
Edistynelssiilin ddnestysprotokollissa, joita aineistossa esitelliin, om se
ongelma, ettii vaaliviranomainen voi iifinestiifi niiden puolesta, jotka eiviit
kiiytii #iinioikeuttaan.

a.()Tosi b.()Epatosi
45. Tietoverkossa tapahtuvan lifkenninnin eheytth edistiis, jos
liikennintiprotokollat havaitsevat ja toipuvat, kun viestejii tai paketteja
katoaa, kopioutuu, muuntuu, pilkkoutuu tai niiden jirjestys vaihtuu.

a.()Tosi b.( )Epitosi
Vaikka ohjelmoinnissa olisi noudatettu modulaarisuuden periaatteita,
ohjelmistoprosessiin kuuluva staattinen analyysi voi paljastaa moduuleissa
tietoturvattomuuksia.

a.( )Tosi b.( )Epitosi
CBC-salauksen purussa alustusvektorin bitit ovat lohkoalgoritmin syStteenii
myds ensimmitiselld kierroksella.

a.( )Tosi b.( ) Epitosi
Avaimen pituudesta riippuen AES:ssa tehdiifin noin 12 Feistel-kierrosta,

a.()Tosi b.( )Bpitosi

42.

46.

47.

48.
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